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ʄالصف العاشرالأوڲ
الفصل الدرا؟ۜܣ 

الأول 
تقييم مصادر المعلومات عڴʄ الإن؅فنت

ة تقييم  ث ɸذا اݝݰتوى المرǿي عن كيفيَّ يَتحدَّ

مصادر المعلومات عڴʄ الإن؅فنت من خال 6

 :ʏة، ۂ ة لتقييم المصادر الإلك؅فونيَّ معاي؈ف أساسيَّ

ة
َّ
ق غطية، الدِّ

َّ
اݍݨɺة المسؤولة، الغرض، الت

ة ة، والمصداقيَّ ة، الموضوعيَّ والصلاحيَّ

This visual content talks about how to 

evaluate information sources on the Internet

through 6 basic criteria for evaluating 

electronic resources, which are: responsible

party, purpose, coverage, accuracy, validity, 

objectivity, and credibility.

https://www.youtube.com/watch?v=FkIHptIapTY&list
=PLExTlnYfFFCYxim3hqN7xwIyL14eKbIOP

الصف العاشرالثانية
الفصل الدرا؟ۜܣ 

الثاɲي
ة صُوصيَّ

ُ
ب واݍݵ

ُّ
عَق

َّ
الت

ب 
ُّ

ث ɸذا اݝݰتوى المرǿي عن سياسة Ȗعق يَتحدَّ

 مُستخدِم الإن؅فنت
ّ

البيانات ع؄ف الإن؅فنت، وأن

 من المعلومات؛ حيث يقوم 
ً
ا ɸائا եفه كم

ْ
ل

َ
فك خ

ْ
ي؅َ

ʄلّ حركة للمُستخدِم عڴɠ ع Google بتȘبُّ

ة  الإن؅فنت. وʉش؈ف إڲʄ دولة قطر ۂʏ أول دولة خليجيَّ

ة ݵصيَّ
َّ

ا ݍݰماية البيانات الܨ
ً
تفرض قانون

This visual content talks about the online data 

tracking policy, and that the Internet

user leaves behind a huge amount of 

information since Google tracks every user’s

movement on the Internet. It points out that 

Qatar is the first Gulf country to impose a

law to protect personal data.

https://www.youtube.com/watch?v=5xTrutuDUSg&lis
t=PLExTlnYfFFCYxim3hqN7xwIyL14eKbIOP&index=2

الصف العاشرالثالثة
الفصل الدرا؟ۜܣ 

الثاɲي
بروتوكولات أمن الشبكة

بɢَات، 
َّ

ث ɸذا اݝݰتوى المرǿي عن أمن الش يَتحدَّ

بɢَات من مَخاطِر الݤݨمات
َّ

ة صيانة الش يَّ وأɸمِّ

ة، عن طرʈق استخدام بروتوكولات أمن  اݍݵارجيَّ

ضْمن أمن وسامة البيانات أثناء
َ
بكة الۘܣ ت

َّ
الش

بَكة، كما يقوم جدار اݍݰماية 
َّ

لɺا ع؄ف الش
ْ

ق
َ
ن

طابقت مع
َ
ماح للبيانات بالمرور، ࡩʏ حال ت بالسَّ

المعاي؈ف المسموح ٭ڈا

This visual content talks about network 

security, and the importance of maintaining

networks from the risks of external attacks, by 

using network security protocols that

ensure the security and integrity of data 

during transmission over the network, and the

firewall allows data to pass if it matches the 

permissible standards.

https://www.youtube.com/watch?v=61N3Pp6xPqc&li
st=PLExTlnYfFFCYxim3hqN7xwIyL14eKbIOP&index=3

الصف العاشرالراȊعة
الفصل الدرا؟ۜܣ 

الثاɲي
ة الاستخدام مْن وقابليَّ

َ
الأ

ات تأم؈ن  ث ɸذا اݝݰتوى المرǿي عن آليَّ يَتحدَّ

عامُل مع رسائل
َّ
البيانات؛ من خال اݍݰذر أثناء الت

ة  اǿيّ، وعدم فتح رسالة إلك؅فونيَّ ال؄فيد العشو

ة َّʈو
َ
مجɺولة المصدر، مع إɲشاء ɠلمات مرور ق

خم؈ن، وȖغي؈فɸا باستمرار، وعدم 
َّ
صَعْبَة الت

الكشف عن ɠلمات المرور لأيّ ܧݵص مɺما ɠان.

The security mechanisms for data are 

discussed in this visual content. by being 

careful

when dealing with spam, not opening emails 

from an unknown sender, creating strong

passwords that are hard to guess, constantly 

changing them, and not sharing passwords

with anyone.

https://www.youtube.com/watch?v=LuiilOUTuZs&list
=PLExTlnYfFFCYxim3hqN7xwIyL14eKbIOP&index=4

الصف العاشراݍݵامسة
الفصل الدرا؟ۜܣ 

الثاɲي
بَة

َ
اق رَ

ُ
أنظمة الم

بَة 
َ
اق رَ

ُ
ث ɸذا اݝݰتوى المرǿي عن أنظمة الم يَتحدَّ

نة، اقبة أحداث أو أشياء مُعيَّ مة لمر صمَّ
ُ
الم

اقبة إڲʄ خوادم أو أجɺزة أخرى  وتقديم بيانات المر

بَة
َ
اق رَ

ُ
عڴʄ الإن؅فنت. ومن أك؆ف أنظمة الم

رقة. ومن أمثلة  شيوعًا: أنظمة الإنذار ضد السَّ

الات م ࡩʏ حياتنا: الغسَّ
ُّ

حك
َّ
تطبيقات أنظمة الت

أنظمة الإنذار. ومكيّفات الɺواء و

This visual content is about monitoring 

systems that are designed to monitor certain

events or things, and provide monitoring data 

to other servers or devices on the Internet.

One of the most common surveillance systems 

is: Theft alarm system. Examples of

applications of control systems in our lives 

are: washing machines, air conditioners, and

alarm systems.

https://www.youtube.com/watch?v=akztKJfTEBI&list=
PLExTlnYfFFCYxim3hqN7xwIyL14eKbIOP&index=5

الصف العاشرالسادسة
الفصل الدرا؟ۜܣ 

الثاɲي
عِرَات

ْ
ش

َ
Șْس

ُ
الم

ث ɸذا اݝݰتوى المرǿي عن أجɺزة الاسȘشعار  يَتحدَّ

ستخدَم للكشف عن وجود إشارة
ُ
Ȗ الۘܣ

ف درجة اݍݰرارة،  ؈ُّ
َ
غ

َ
Ȗط و

ْ
غ ɠاݍݰركة والضوء والضَّ

ة أنواع للمسȘشعرات، وما إڲʄ ذلك. وɸناك عدَّ

مٔڈا: مسȘشعرات اݍݰرارة، مسȘشعرات الدخان، 

مس، مسȘشعرات اݍݰركة،
َّ
مسȘشعرات الل

غط مسȘشعرات الضوء، ومسȘشعرات الضَّ

This visual content talks about sensors that 

are used to detect the presence of a signal

such as motion, light, pressure, temperature 

change, etc. There are several types of

sensors, including: temperature sensors, 

smoke sensors, touch sensors, motion sensors,

light sensors, and pressure sensors

https://www.youtube.com/watch?v=HuZZINkwBd4&li
st=PLExTlnYfFFCYxim3hqN7xwIyL14eKbIOP&index=6

الصف العاشرالساȊعة
الفصل الدرا؟ۜܣ 

الثاɲي
ة َّʈجار

ّ
سَات الت أمن المعلومات ࡩʏ المؤسَّ

 ʏي عن أمن المعلومات ࡩǿذا اݝݰتوى المرɸ ث يَتحدَّ

رɠات تقوم
َّ

 الش
ّ

ة، وأن َّʈجار
ّ
سَات الت ؤسَّ

ُ
الم

ر  ِ
ّ
وف

ُ
ات، وت

َّ
باستخدام ɠلمات مرور للوصول إڲʄ المِلف

بكة وال؄فيد
َّ

أجɺزة مناسبة ݍݰماية الش

ا، وȖعمل  եفٕڈا رقمي
َّ
الإلك؅فوɲيّ، وتقوم بتوعية مُوظ

حديث الآڲȊ ʏشɢلٍ دوريّ لأنظمة
َّ
عڴʄ الت

بِيقات، وتثȎيت برامج اݍݰماية
ْ
ط

َّ
شغيل والت

َّ
Șال

This visual content talks about information 

security in commercial organizations, and

that companies use passwords to access files, 

provide suitable devices to protect the

network and e-mail, digitally educate their 

employees, and work on periodic automatic

updates of operating systems and 

applications, and install protection programs.

https://www.youtube.com/watch?v=TqFxkOsGikU&lis
t=PLExTlnYfFFCYxim3hqN7xwIyL14eKbIOP&index=7

الصف اݍݰادي عشرالثامنة
الفصل الدرا؟ۜܣ 

الأول 
ق من جَوْدَة المعلومات

ُّ
حق

َّ
البحث والت

ة البحث  ث ɸذا اݝݰتوى المرǿي عن كيفيَّ يَتحدَّ

ق من جَوْدَة المعلومات عڴʄ شبكة
ُّ

حق
َّ
والت

أنه عند جَمْع معلومات حول فكرة  الإن؅فنت، و

ق من
ُّ

نة أو عند زʈارة موقع وʈب، يجب التحق معيَّ

ة، 
َّ
ق معاي؈ف جَوْدَة المعلومات، والۘܣ Ȗشمل: الدِّ

وقيت، مستوى التفاصيل، والكفاية
َّ
الملاءمة، الت

This visual content talks about how to search 

and check the quality of information

on the Internet, and that when collecting 

information about a specific idea or when

visiting a website, the information quality 

standards must be checked, which include:

Accuracy, relevance, timeliness, level of detail, 

and adequacy.

https://www.youtube.com/watch?v=7HPQZCNawt0&li
st=PLExTlnYfFFCbikX8V6hwuHkKtCnnGlzBm

الصف اݍݰادي عشرالتاسعة
الفصل الدرا؟ۜܣ 

الأول 
ق مٔڈا

ُّ
حق

َّ
جَمْع البيانات والت

ة جمع  ث ɸذا اݝݰتوى المرǿي عن كيفيَّ يَتحدَّ

ق من مصداقيْڈا عڴʄ شبكة
ُّ

حق
َّ
البيانات والت

تم؈ّق، 
ُ
الإن؅فنت، من خال امتاك أدوات البحث الم

والاعتماد عڴʄ مصادر البيانات الموثوقة

This visual content talks about how to collect 

data and verify its credibility on the

Internet, by having excellent research tools, 

and relying on reliable data sources.

https://www.youtube.com/watch?v=ujqc4lgZObY&list
=PLExTlnYfFFCbikX8V6hwuHkKtCnnGlzBm&index=2



الصف اݍݰادي عشرالعاشرة
الفصل الدرا؟ۜܣ 

الأول 
Ȗشف؈ف البيانات

ث ɸذا اݝݰتوى المرǿي عن وسيلة ݍݰماية  يَتحدَّ

البيانات عن طرʈق Ȗشف؈فɸا و୒خفا٬ڈا عن

الأܧݵاص غ؈ف المرغوب ٭ڈم؛ بحيث لا يصل إلٕڈا إلا 

شف؈ف.
َّ
Șݵص الذي يملك مفتاح فكّ ال

َّ
الܨ

شف؈ف؛ ɸما: 
َّ
Șسان من أنواع الʋوْعان رئ

َ
وɸناك ن

تماثِل، والȘشف؈ف غ؈ف المتماثل
ُ
الȘشف؈ف الم

This visual content talks about a way to 

protect data by encrypting it and hiding it

from unwanted people. So that only the 

person who has the decryption key can access

it. There are two main types of encryptions. 

They are: Symmetric encryption and

asymmetric encryption.

https://www.youtube.com/watch?v=DEn_zziFoJM&lis
t=PLExTlnYfFFCbikX8V6hwuHkKtCnnGlzBm&index=3

الصف اݍݰادي عشراݍݰادية عشرة
الفصل الدرا؟ۜܣ 

الثاɲي

قة  ِ
ّ
تعل

ُ
ة الم ظام – المسائل الأمنيَّ ِ

ّ
تصميم الن

ام
َ
ظ ِ

ّ
بالن

ات تحديد  ث ɸذا اݝݰتوى المرǿي عن آليَّ يَتحدَّ

حليل
َّ
ظام ومُكوّناته؛ من خال الت ِ

ّ
عناصر الن

شر. خال 
َّ
ɴنفيذ والاختبار، ثمّ ال

َّ
صميم والت

َّ
والت

ظام  ِ
ّ
صميم يتمّ تحديد عناصر الن

َّ
مرحلة الت

ومُكوّناته

كوّنات 
ُ
ظام، الم ِ

ّ
ة الن ظام، مثل ɸيɢليَّ ِ

ّ
وواجɺات الن

ɢامل
َّ
شغيل، ال؄فمجة، الت

َّ
Șة، أنظمة ال الماديَّ

ة  اصَّ
َ

ة اݍݵ مع الأنظمة الأخرى، والمسائل الأمنيَّ

ظام ِ
ّ
بالن

This visual content talks about the 

mechanisms for identifying the elements and

components of the system; Through analysis, 

design, implementation, testing, and

then publication. During the design phase, 

system elements, components, and system

interfaces are identified, such as system 

architecture, hardware components, operating

systems, programming, integration with other 

systems, and system security issues.

https://www.youtube.com/watch?v=s6z4aVce7-
E&list=PLExTlnYfFFCbikX8V6hwuHkKtCnnGlzBm&index

=4

انية عشرة
َّ
الصف اݍݰادي عشرالث

الفصل الدرا؟ۜܣ 

الثاɲي
ة – الأمن المعلوماȖي ݰابيَّ اݍݰَوْسَبَة الܦَّ

ة اݍݰَوْسَبَة  يَّ ث ɸذا اݝݰتوى المرǿي عن أɸمِّ يَتحدَّ

ة وحماية الأمن المعلوماȖيّ . وتتم؈ق ݰابيَّ الܦَّ

موّ 
ُ
ع حسب ن ة التوسُّ ة بقابليَّ ݰابيَّ اݍݰَوْسَبَة الܦَّ

ة الوصول للأنظمة من أيّ  سة، و୒مɢانيَّ المؤسَّ

عْم  ة اݍݰاجة إڲʄ الدَّ
َّ
مɢان، وتɢلفْڈا الأقل، وقل

الفۚܣّ وأخصاǿي تكنولوجيا المعلومات

This visual content talks about the importance 

of cloud computing and protecting

information security. Cloud computing is 

characterized by the ability to expand 

according

to the growth of the organization, the 

possibility of accessing systems from 

anywhere,

its lower cost, and the lack of need for 

technical support and information technology

specialists.

https://www.youtube.com/watch?v=FTax6sPqlLA&list
=PLExTlnYfFFCbikX8V6hwuHkKtCnnGlzBm&index=5

الثة عشرة
َّ
الصف اݍݰادي عشرالث

الفصل الدرا؟ۜܣ 

الثاɲي
اȖي بأمان عڴʄ التخزʈن الܦݰاȌي؟

َّ
ɸل مِلف

خزʈن الܦݰاȌيّ، 
َّ
ث ɸذا اݝݰتوى المرǿي عن الت يَتحدَّ

رɠات
َّ

ا للش
ً
م خدمة أك؆ف أمان قدِّ

ُ
ة ت وأٰڈا تقنيَّ

 من طرق اݍݰَوْسَبَة 
ً

لتخزʈن البيانات بدلا

ʄة عند الانتقال إڲ
َّ
ق ʏ الدِّ

ّ
ة، لكن يɴبڧʏ توڎ قليديَّ

َّ
الت

ݰابة، ومراعاة أمن البيانات والال؅قام  الܦَّ

ف؈ن عند 
َّ
وظ

ُ
ق׿ܣّ، وتأɸيل الم Ȋسياسات الأمن الرَّ

الانتقال

ة لݏݰَوْسَبَة الܦݰابيَّ

This visual content talks about cloud storage, 

and that it is a technology that provides

a safer service for companies to store data 

instead of traditional computing methods,

but care must be taken when moving to the 

cloud, taking into account data security and

adhering to digital security policies, and 

qualifying employees when moving to cloud

computing.

https://www.youtube.com/watch?v=TMvRgbIx21A&lis
t=PLExTlnYfFFCbikX8V6hwuHkKtCnnGlzBm&index=6

اȊعة عشرة الصف اݍݰادي عشرالرَّ
الفصل الدرا؟ۜܣ 

الأول 

ʏالمسار التكنولوڊ

المشارʉع القائمة عڴRaspberry Pi ʄ– أنظمة 

ة قميَّ بَة الرَّ
َ
اق رَ

ُ
الم

بَة 
َ
اق رَ

ُ
ث ɸذا اݝݰتوى المرǿي عن أنظمة الم يَتحدَّ

 راǿعًا
ً

ɠيّ ʇُعدّ مثالا
َّ

 الم؇قل الذ
ّ

ة، وأن قميَّ الرَّ

 .) Raspberry Pi ( ازɺة الأتمتة باستخدام ج لعَمليَّ

بَة
َ
اق ر

ُ
وع من المنازل الم

َّ
يمكن ࡩɸ ʏذا الن

م عن Ȋُعْد بالأشياء والأجɺزة الۘܣ تدعم تلك 
ُّ

حَك
َّ
والت

بَة باستخدام
َ
اق قنية، وȋناء نظام مُر ِ

ّ
الت

ة.
َّ
ق ɠام؈فات عالية الدِّ

This visual content talks about digital 

surveillance systems, and that a smart home is 

a

great example of automation using a 

Raspberry Pi. In this type of house, it is 

possible to

remotely monitor and control objects and 

devices that support this technology, and to

build a surveillance system using high-

resolution cameras.

https://www.youtube.com/watch?v=_SfoExUw5iM&li
st=PLExTlnYfFFCbikX8V6hwuHkKtCnnGlzBm&index=7

الصف اݍݰادي عشراݍݵامسة عشرة
الفصل الدرا؟ۜܣ 

الأول 

ق من جَوْدَة المعلومات (دراسة 
ُّ

حق
َّ
البحث والت

وق ) السُّ

وق  ث ɸذا اݝݰتوى المرǿي عن دراسة السُّ يَتحدَّ

وجَمْع وتحليل البيانات والمعلومات حول سوق 

ن، والمسْڈلك؈ن فيه، ٭ڈدف معرفة عادات  مُع؈َّ

جَات
َ
نت

ُ
ة، والم المسْڈلك؈ن واحتياجاٮڈم اݍݰاليَّ

د 
ُّ

أك
َّ
 مٔڈم. ولذا لا بد له من الت

ً
ى إقبالا

َ
ق

ْ
ل

َ
الۘܣ قد ت

ة
َّ
ق من جَوْدَة المعلومات ع؄ف معاي؈ف الدِّ

والملاءمة والتوقيت.

This visual content talks about studying the 

market, collecting and analyzing data and

information about a specific market, and the 

consumers in it, with the aim of knowing

consumers’ habits and current needs, and the 

products that may be popular with them.

Therefore, the quality of the information 

should be ensured through standards of

accuracy, relevance, and timing.

https://www.youtube.com/watch?v=BaabhcPc0ag&lis
t=PLExTlnYfFFCbikX8V6hwuHkKtCnnGlzBm&index=8

ادسة عشرة ع الإلك؅فوɲيالصف الثاɲي عشرالسَّ
ْ
ف طرق الدَّ

ع 
ْ
ف رǿِْيّ عن طرق الدَّ

َ
وى الم

َ
ݰْت

ُ
ث ɸذا اݝ يَتحدَّ

ق ع؄ف الإن؅فنت؛ حيث يمكن سوُّ
َّ
Șيّ والɲالإلك؅فو

ة  ق ع؄ف الإن؅فنت باستخدام الأجɺزة اللوحيَّ سوُّ
َّ
Șال

ع عند استلام
ْ
ف ة، وʈمكن الدَّ كيَّ

َّ
اتف الذ والɺو

ع ع؄ف الإن؅فنت مثل 
ْ
ف ج، أو عن طرʈق خدمة الدَّ

َ
ت

ْ
ن
ُ
الم

صْم، وʈمكن
َ

بطاقة الائتمان أو بطاقة اݍݵ

حوʈل
َّ
إجراء تحوʈل بنɢي أو باستخدام شرɠات الت

This visual content talks about electronic 

payment methods and online shopping, where

it is possible to shop online using tablets and 

smartphones, and payment can be made

upon receiving the product, or through an 

online payment service such as a credit or

debit card, and a bank transfer can be made or 

by using transfer companies.

https://www.youtube.com/watch?v=CyaOkPX8XKY&li
st=PLExTlnYfFFCbRkerTBqbXbyLCKYLKbuw6

المرحلة الثانوʈة



اȊعة عشرة ة الآمنة ع؄ف الإن؅فنتالصف الثاɲي عشرالسَّ المعاملات الماليَّ

ة  رǿِْيّ عن المعامات الماليَّ
َ
وى الم

َ
ݰْت

ُ
ث ɸذا اݝ يَتحدَّ

باع خطوات ِ
ّ
الآمنة ع؄ف الإن؅فنت؛ وضرورة ات

ة؛ من خال تحديث  تِ الماليَّ
َ
عَامَا

ُ
مَام الم

ْ
ت الأمان لإِِ

ة، ال؄َفَامج ࡩʏ اݍݰاسوب والأجɺزة الإلك؅فونيَّ

ة،  قميَّ ɺادات الرَّ
َّ

ة والش
َ

ق ِ
ّ
والبحث عن إشارات الث

ة، والاحتفاظ  ة اݍݵصوصيَّ وقراءة اتفاقيَّ

ّ◌َ◌ات Ȋܦݨِلَّ

ق من ال؄فيد الإلك؅فوɲيّ .
ُّ

حق
َّ
المعامات، والت

This visual content talks about secure 

financial transactions over the Internet, and 

the

need to follow safety steps to complete 

financial transactions, by updating programs

on computers and electronic devices, 

searching for trust signs and digital 

certificates,

reading the privacy agreement, keeping 

transaction records, and checking e-mail.

https://www.youtube.com/watch?v=39IhqgTovtE&list
=PLExTlnYfFFCbRkerTBqbXbyLCKYLKbuw6&index=2

امنة عشرة
َّ
ات الاحتيال ع؄ف الإن؅فنتالصف الثاɲي عشرالث عمليَّ

ات الاحتيال  رǿِْيّ عن عمليَّ
َ
وى الم

َ
ݰْت

ُ
ث ɸذا اݝ يَتحدَّ

ائفة؛ اقع الزَّ ع؄ف الإن؅فنت الۘܣ تقوم ٭ڈا المو

م تخفيضات كب؈فة، وتصميمɺا رديء  قدِّ
ُ
ڈا ت َّٰ حيث إ

صال فٕڈا ِ
ّ
ولغْڈا ضعيفة، وخيارات الات

اقع  محدودة أو مشبوɸة، وعناوʈن URL ࡩʏ المو

الزائفة تحتوي عڴɠ ʄلمات أو أحرف غرʈبة

ة أو نطاقات غ؈ف عاديَّ

This visual content talks about online scams 

carried out by fake websites. They offer

discounts, have poor design and weak 

language, limited or suspicious contact 

options,

and URLs on fake sites containing strange 

words, letters, or unusual domains

https://www.youtube.com/watch?v=e-UGmyE1M-
Q&list=PLExTlnYfFFCbRkerTBqbXbyLCKYLKbuw6&inde

x=3

اسعة عشرة
َّ
صال الآمِنالصف الثاɲي عشرالت ِ

ّ
ة والات

َ
ق ِ

ّ
إشارات الث

ة 
َ

ق ِ
ّ
رǿِْيّ عن إشارات الث

َ
وى الم

َ
ݰْت

ُ
ث ɸذا اݝ يَتحدَّ

أنه يجب ظɺور  صال الآمِن ع؄ف الإن؅فنت. و ِ
ّ
والات

شعارات الأمان ورموز حماية المعامات و୒شارات 

ة عڴʄ صفحات الوʈب الۘܣ تطلب
َ

ق ِ
ّ
الث

صال يتمّ  ِ
ّ
صال الآمِن ɸو ات ِ

ّ
اسة. والات معلومات حسَّ

ف؈فه بواسطة بروتوكول أو أك؆ف لضمان
ْ

ش
َ
Ȗ

ق البيانات ب؈ن طرف؈ن أو أك؆ف عڴʄ الشبكة
ُّ
أمن تدف

This visual content is about trust signs and 

safe connections on the Internet. And that

security banners, transaction protection 

symbols, and trust signs must appear on web

pages that request sensitive information. A 

secure connection is a connection that is

encrypted by one or more protocols to ensure 

the security of data flow between two or

more parties on the network.

https://www.youtube.com/watch?v=3k1mcH1UQWI&
list=PLExTlnYfFFCbRkerTBqbXbyLCKYLKbuw6&index=4

ق׿ܣّ الصف الثاɲي عشرالعشرون الأمن الرَّ

ق׿ܣّ  رǿِْيّ عن الأمن الرَّ
َ
وى الم

َ
ݰْت

ُ
ث ɸذا اݝ يَتحدَّ

بɢَات
َّ

المسؤول عن حماية أجɺزة اݍݰاسوب والش

وال؄فامج والبيانات من الوصول غ؈ف المصرَّح به، 

ق
َّ
سَة، وɠلّ ما يتعل وʈختص بحماية بيانات المؤسَّ

بحفظ واستخدام تلك البيانات، وحماية 

شغيل 
َّ
Șتاحة ال୒ سَة، و ة العمل ࡩʏ المؤسَّ َّʈاستمرار

الآمن

ة عڴʄ أنظمة تكنولوجيا  للتطبيقات المبɴيَّ

سة. المعلومات ࡩʏ المؤسَّ

This visual content talks about digital security 

responsible for protecting computers,

networks, programs, and data from 

unauthorized access, and is concerned with

protecting enterprise data, everything related 

to saving and using that data, protecting

business continuity in the enterprise, and 

allowing safe operation of applications built

on IT systems in the enterprise.

https://www.youtube.com/watch?v=psvDsU4MAWQ
&list=PLExTlnYfFFCbRkerTBqbXbyLCKYLKbuw6&index=

5

ة أمن المعلومات ومثلث اݍݰمايةالصف الثاɲي عشراݍݰادية والعشرون يَّ أɸمِّ

ة أمن  يَّ رǿِْيّ عن أɸمِّ
َ
وى الم

َ
ݰْت

ُ
ث ɸذا اݝ يَتحدَّ

ة البيانات يَّ المعلومات الۘܣ تزداد بزʈادة أɸمِّ

بكة، وضرورة 
َّ

رة عڴʄ الش ِ
ّ
والمعلومات المتوف

افرɸا للمستخدِمِ؈ن دون انقطاع. ومثلث  تو

اݍݰماية

ة )  َّʈ رِّ
ن من ثلاثة عناصر: السِّ CIA Triad( ( يتكوَّ

 ،( Integrity) املɢالت ،(Confidentiality

افر والتو

(Availability).

This visual content talks about the importance 

of information security, which increases

with the importance of data and information 

available on the network, and the need for

its availability to users without interruption. 

The CIA Triad consists of three elements:

confidentiality, integrity, and availability.

https://www.youtube.com/watch?v=cJbdGdie1Hk&list
=PLExTlnYfFFCbRkerTBqbXbyLCKYLKbuw6&index=6

انية والعشرون
َّ
ةالصف الثاɲي عشرالث اݍݨرائم الإلك؅فونيَّ

رǿِْيّ عن اݍݨرائم 
َ
وى الم

َ
ݰْت

ُ
ث ɸذا اݝ يَتحدَّ

ة واستخدام اݍݰاسوب لتحقيق غايات  الإلك؅فونيَّ

غ؈ف

ة؛ مثل الاحتيال الإلك؅فوɲيّ أو التوزʉع غ؈ف  قانونيَّ

ر،
ْ

ش
َّ
ɴبْع وال

َّ
ة بحقوق الط القانوɲيّ للموادّ اݝݰميَّ

ة، أو  ة، أو انْڈاك اݍݵصوصيَّ َّʈوɺُأو سرقة ال

ل الإلك؅فوɲيّ 
ُّ
سل

َّ
Șضايَقات ع؄ف الإن؅فنت، أو ال

ُ
الم

This visual content talks about cybercrime and 

the use of computers to achieve illegal

ends. Such as electronic scams, illegal 

distribution of copyrighted material, identity

theft, invasion of privacy, online harassment, 

or cyber intrusion.

https://www.youtube.com/watch?v=xkOl5RnaDUA&li
st=PLExTlnYfFFCbRkerTBqbXbyLCKYLKbuw6&index=7

الثة والعشرون
َّ
ݵظۜܣّ الصف الثاɲي عشرالث

َّ
احتياطات الأمن الܨ

رǿِْيّ عن احتياطات الأمن 
َ
وى الم

َ
ݰْت

ُ
ث ɸذا اݝ يَتحدَّ

ݵظۜܣّ، من خال تحديث دَوْريّ لل؄فامج،
َّ

الܨ

واستخدام برامج مضادّ الف؈فوسات وجدار 

رٍ، واستخدام 
َ

ق׿ܣّ بحَذ واصُل الرَّ
َّ
اݍݰماية، والت

ɠلمات

د،  تعدِّ
ُ
اǿيّ أو الم

َ
ن

ُّ
ق الث

ُّ
حق

َّ
 إڲʄ الت

ً
ة، إضافة َّʈو

َ
مرورٍ ق

ب
ُّ
ܦْݸ احتياطيّ دوريّ للبيانات، وتجن

َ
ɲ جراء୒و

ة استخدام شبɢات Wi-Fi العامَّ

This visual content talks about personal 

security precautions, through regular software

updates, the use of antivirus and firewall 

software, digital communication with caution,

the use of strong passwords, in addition to two 

or multiple verifications, periodic data

backup, avoiding using public Wi-Fi networks

https://www.youtube.com/watch?v=5xgczL6LLdI&list=
PLExTlnYfFFCbRkerTBqbXbyLCKYLKbuw6&index=8

اȊعة والعشرون ة و୒زالْڈاالصف الثاɲي عشرالرَّ ارَّ الكشف عن ال؄فامج الضَّ

رǿِْيّ عن الكشف عن 
َ
وى الم

َ
ݰْت

ُ
ث ɸذا اݝ يَتحدَّ

كّ ࡩʏ وجود
َّ

ة و୒زالْڈا، وعند الش ارَّ ال؄فامج الضَّ

ق  سوُّ
َّ
Șف عن ال

ُّ
وق

َّ
ة يجب الت أيّ برامج ضارَّ

ة عڴʄ اݍݰاسوب، الإلك؅فوɲيّ واݍݵِدْمَات المصرفيَّ

حْص 
َ
وتحديث برامج اݍݰماية من الف؈فوسات، وف

س، مع جَسُّ
َّ
اݍݰاسوب مِن الف؈فوسات وȋرامج الت

ܣّ  ِ
ّ
ۚ

َ
عْم الف ح، والاستعانة بالدَّ ِ

ّ
صَف

َ
ت
ُ
ق من الم

ُّ
حق

َّ
الت

This visual content talks about the detection 

and removal of malicious software, and

when you suspect the presence of any 

malicious software, you should stop online

shopping and banking services on the 

computer, update your antivirus software, scan

your computer for viruses and spyware, check 

your browser, and seek support.

https://www.youtube.com/watch?v=JF65GyTKzCo&lis
t=PLExTlnYfFFCbRkerTBqbXbyLCKYLKbuw6&index=9



ݠݨوم الفِدْيَةالصف الثاɲي عشراݍݵامسة والعشرون

رǿِْيّ عن ݠݨوم الفِدْيَة 
َ
وى الم

َ
ݰْت

ُ
ث ɸذا اݝ يَتحدَّ

ة من خال ة حماية الأجɺزة الإلك؅فونيَّ وكيفيَّ

وجيه، وحماية ɠلمة المرور 
َّ
ق من جɺاز الت

ُّ
حق

َّ
الت

بكة
َّ

ة به، واستخدام خيار أمان للش اصَّ
َ

اݍݵ

شغيل 
َّ
Șق من تحديثات نظام ال

ُّ
حق

َّ
ة، والت سلكيَّ

َّ
اللا

ق من جدار اݍݰماية، والقيام
ُّ

حق
َّ
بِيقات، والت

ْ
ط

َّ
والت

ة ɺمَّ
ُ
ܦْݸ احتياطي للبيانات الم

َ
ɲ بإجراء

This visual content talks about ransomware 

attacks and how to protect electronic

devices from it by checking the router, 

protecting its password, using a security option

for the wireless network, checking for updates 

of the operating system and applications,

checking the firewall, and backing up 

important data.

https://www.youtube.com/watch?v=IZWlHdu-
FNI&list=PLExTlnYfFFCbRkerTBqbXbyLCKYLKbuw6&ind

ex=10

ادسة والعشرون جدار اݍݰمايةالصف الثاɲي عشرالسَّ

رǿِْيّ عن جدار اݍݰماية، وɸو 
َ
وى الم

َ
ݰْت

ُ
ث ɸذا اݝ يَتحدَّ

بكة،
َّ

برنامج أو جɺاز ʇُستخدَم لأمان الش

ادرة من  ل البيانات الواردة والصَّ
ْ

ق
َ
م ࡩʏ حركة ن

َّ
يتحك

خال تحليل حُزَم البيانات، وتحديد ما إذا

ماح لɺا بالمرور أم لا. جدار اݍݰماية  ɠان يɴبڧʏ السَّ

ه لا يح׿ܣ
َّ
صالات المشبوɸة، لكن ِ

ّ
يمنع الات

ݮ من الاحتيال الإلك؅فوɲيّ والإعلانات وال؄فيد المزܿ

This visual content talks about the firewall, 

which is software or hardware used for

network security, that controls incoming and 

outgoing traffic by analyzing the data

packets and determining whether they should 

be allowed through or not. A firewall

blocks suspicious connections, but it does not 

protect against email fraud, ads, and spam.

https://www.youtube.com/watch?v=WD5tw1z71Ug&l
ist=PLExTlnYfFFCbRkerTBqbXbyLCKYLKbuw6&index=11

اȊعة والعشرون داتالصف الثاɲي عشرالسَّ
َّ
ات واݝݨل

َّ
أذونات المِلف

ات 
َّ

ذونات المِلف
ُ
رǿِْيّ عن أ

َ
وى الم

َ
ݰْت

ُ
ث ɸذا اݝ يَتحدَّ

اتنا
َّ

أنه لɢي نح׿ܣ مِلف واݝݨلدات، و

ة أنواع من الأذونات، بحسب  ومجلداتنا، نݏݨأ لعدَّ

ʄدرة عڴ
ُ
منحه للآخرʈن من ق

َ
ما نرʈد أن ن

م 
ُّ

حَك
َّ
م ٭ڈا. ومِن أɸمّ أنواع الأذونات: الت

ُّ
حَك

َّ
الت

نفيذ، عرض 
َّ
عديل، القراءة والت

َّ
الɢامل، الت

محتوʈات

اݝݨلد، القراءة، والكتابة

This visual content discusses permissions for 

files and folders. It explains that, depending

on what we want others to be able to control, 

we use a variety of permissions to

safeguard our files and folders. One of the 

most significant categories of permissions: is

complete control, modification, reading, and 

execution, as well as viewing, reading, and

writing folder contents.

https://www.youtube.com/watch?v=IDfu3CIppYk&list
=PLExTlnYfFFCbRkerTBqbXbyLCKYLKbuw6&index=12

امنة والعشرون
َّ
ةالصف الثاɲي عشرالث قميَّ البَصْمَة الرَّ

ة،  قميَّ رǿِْيّ عن البَصْمَة الرَّ
َ
وى الم

َ
ݰْت

ُ
ث ɸذا اݝ يَتحدَّ

صالات ِ
ّ
ات ح و

ُّ
وۂʏ ما نقوم به من تصف

وأعمال أخرى ع؄ف الإن؅فنت. وۂʏ نوعان: البَصمات 

شِطة الۘܣ ن؅فكɺا بإرادتنا؛ مثل
َّ
ɴة ال قميَّ الرَّ

 ʏواصُل والاش؅فاك ࡩ
َّ
اقع الت مɴشوراتنا عڴʄ مو

ة اݝݨɺولة قميَّ ة. والبصمات الرَّ ائم الإلك؅فونيَّ القو

اقع  بِيقات والمو
ْ
ط

َّ
الۘܣ ن؅فكɺا دون قصد؛ مثل الت

ʏد موقعنا اݍݨغراࡩ حدِّ
ُ
الۘܣ ت

This visual content talks about our digital 

footprint, which is how we browse, 

communicate,

and do other things online. They are two types: 

the active digital footprint we leave

of our own free will, like our publications on 

communication sites and subscriptions to

electronic lists, and the unknown digital 

footprint we leave unintentionally; Such as

applications and sites that determine our 

geographical location.

https://www.youtube.com/watch?v=siB-
movkQTs&list=PLExTlnYfFFCbRkerTBqbXbyLCKYLKbuw

6&index=13

اسعة والعشرون
َّ
ق׿ܣّ الصف الثاɲي عشرالت ب الرَّ

ُّ
عَق

َّ
آثار الت

ق׿ܣّ،  ب الرَّ
ُّ

عَق
َّ
رǿِْيّ عن الت

َ
وى الم

َ
ݰْت

ُ
ث ɸذا اݝ يَتحدَّ

ح نقوم به ع؄ف الإن؅فنت
ُّ

 ɠلّ عمل أو تصف
ّ

وأن

ن 
َّ

ة، والۘܣ قد يتمك قميَّ ܢ البَصْمَة الرَّ ي؅فك أثرًا ʇس׿َّ

صفح
َّ
الآخرون من رؤʈْڈا، مثل تارʈخ الت

اقع الوʈب  ظ مو
ْ

اقع الۘܣ نقوم بزʈارٮڈا، وحِف والمو

خزʈن
َّ
Ȋعض المعلومات ࡩʏ ذاكرة الت

ات Ȗعرʈف الارتباط
َّ

ومِلف

This visual content talks about digital 

tracking, and that every action or browsing we 

do

on the Internet leaves a trace called a digital 

footprint, which others may be able to see,

such as browsing history, the sites we visit, and 

websites saving some information in

storage memory and cookies.

https://www.youtube.com/watch?v=uHGAeEClfnk&lis
t=PLExTlnYfFFCbRkerTBqbXbyLCKYLKbuw6&index=14

ة بأمانالصف الثاɲي عشرالثلاثون  ات الاجتماعيَّ
َ
ɢَب

َّ
ح الش

ُّ
تصف

ح 
ُّ

رǿِْيّ عن اݍݰذر أثناء تصف
َ
وى الم

َ
ݰْت

ُ
ث ɸذا اݝ يَتحدَّ

ة أيّ 
َ

ة، وعدم مُشارَك بɢَات الاجتماعيَّ
َّ

الش

ة،  ة، وضَبْط إعدادات اݍݵصوصيَّ معلومات خاصَّ

ة الأܧݵاص الذين نتواصل َّʈوɸ ق من
ُّ

حق
َّ
والت

معɺم، أو يمكٔڈم رؤʈة اݝݰتوى الذي نقوم 

ة، َّʈو
َ
بمشاركته، مع استخدام ɠلمات مرور ق

داقات  رʈن، وأخذ اݍݰَذر من عدد الصَّ تنمِّ
ُ
ع الم

ْ
ومَن

ائدة. الزَّ

This visual content discusses being cautious 

when browsing social networks, not sharing

any private information, adjusting privacy 

settings, verifying the identity of people with

whom we communicate so that they cannot 

see the content we share, using strong

passwords, avoiding bullies, and being 

cautious about a number of excessive 

friendships.

https://www.youtube.com/watch?v=3zsJCpoXBdk&list
=PLExTlnYfFFCbRkerTBqbXbyLCKYLKbuw6&index=15

لاثون 
َّ
الأمن السي؄فاɲيالصف الثاɲي عشراݍݰادية والث

اɲِيّ  ي؄فَ  الأمن السِّ
ّ

رǿِْيّ عن أن
َ
وى الم

َ
ݰْت

ُ
ث ɸذا اݝ يَتحدَّ

صلة
َّ
نظامٌ ݍݰماية أنظمة اݍݰاسوب المت

مباشرة بالإن؅فنت، وحماية البيانات وال؄فامج ضدّ 

ة قد يɴتج عٔڈا سرقة أيّ ݠݨمات إلك؅فونيَّ

ة،  ɺمَّ
ُ
ة، ومحاولات اب؅قاز، وفقدان البيانات الم َّʈوɺال

باع قواعد ِ
ّ
ات ولذا يجب حماية البيانات، و

ة حِْ׿ܣ من اݍݨرائم الإلك؅فونيَّ
َ
اɲِيّ الۘܣ ت ي؄فَ الأمن السِّ

This visual content discusses the fact that 

Cyber Security is a system for protecting

computer systems directly connected to the 

Internet from any electronic attacks that

could result in identity theft, attempts at 

blackmail, and the loss of important data. It 

also

protects data and programs from these 

attacks. As a result, Cyber Security regulations

that guard against cybercrime must be 

adhered to and data must be safeguarded

https://www.youtube.com/watch?v=Sy4EwGrj17E&lis
t=PLExTlnYfFFCbRkerTBqbXbyLCKYLKbuw6&index=16


